GUIA COMPLETA DEL USO DEL
SEGUNDO FACTOR DE AUTENTICACION

EN TODAS TUS CUENTAS UCM

Cuenta Personal UCM Cuentas Institucionales
OBLIGATORIO A PARTIR DEL 15/04/2026 o de Actividad UCM

Activacion del Segundo Factor de @ Activacion del Segundo Factor de
Autenticacion (2FA) Autenticacion (2FA)

i
Uso y Acceso a tu cuenta UCM g‘a Cambio de titularidad de las cuentas
e

- Con el Segundo Factor de Autenticacion B institucionales o de actividad

-» Con Certificado Digital y Cl@ve B3

-> Con DNI electrénico [@3)

Recuperacion del Segundo Factor de
Autenticacion (2FA)

Q
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https://ssii.ucm.es/cuentas-de-correo-%E2%80%93-solicitud-de-correo

Activacion del Segundo Factor
de Autenticacion (2FA)

Protege tu cuenta de la Universidad Complutense de Madrid paso a paso.

Solicitud de
Inicio de Sesidn

458 129

(o0 miaimmce O\
(_  DENEGAR )
/

CRITICO: Asegurate de tener
acceso a tu dispositivo movil
para completar la activacion.

. o
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Una barrera infranqueable frente a los
accesos no autorizados

El 2FA ainade una verificacion adicional. Aunque alguien robara tu contrasena, le
resultaria imposible acceder a tu cuenta sin tu teléfono movil.

Contrasena Codigo Temporal Cuenta Segura

Servicios Informaticos - Area de Gobierno Tl y Asistencia Técnica al Usuario ;_'""\ COMPLUTENSE|



Reglas de oro antes de empezar la instalacion

MUY IMPORTANTE

Sincronizacion.
Comprueba que la fecha y la hora son
exactamente iguales y correctas

tanto en el ordenador como en tu
teléfono movil.

La Aplicacion. Descarga la app
Google Authenticator en tu teléfono
movil desde Google Play o

AppStore.
Android iPhone
play.google.com/store/apps/details? apps.apple.com/es/app/google-
id=com.google.android.apps.authent authenticator/id388497605

icator2&hl=es
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El paso previo fundamental:
configura tu salvavidas digital

MUY IMPORTANTE

Antes de activar el 2FA, debes garantizas que podras recuperar
tu cuenta evitando desplazamientos en caso de olvido de
clave, problemas con 2FA, pérdida o cambio de dispositivo.

'|. Entra en tu ordenador a www.ucm.es,
identificate y accede a Gestion de Identidad

(IDM) (idm.ucm.es). - g Email alternativo
2. Enlacolumna izquierda, ve a Datos de N ( )
- Usuario. 3 =8 |

2 Aseqgurate de tener registrado un email

e alternativo. Sino lo tienes, incluyelo y
guarda los cambios. El email alternativo
debe ser cuenta NO UCM
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Paso 1: Genera el codigo QR desde tu
ordenador

e Mantente en la pagina de R i portal
Gestion de ldentidad (IDM)
en tu Ordenadcr. :;E!eg'::}?j::Gestidnde
o Haz C'iC en segundo Gestion de IDM

Segundo Factor de
Autenticacion

Factor de Autenticacion
(columna de la izquierda).

Ciigicas

e Pulsa en el boton Mostrar
QR.

Vol ver it S+1 i i i Acni i S\ umvi TRSIDAD
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Paso 2: Vincula tu teléfono escaneando el cédigo

Coge tu telefono movil y abre la aplicacion Google Authenticator que descargaste
previamente (puedes usarla con o sin cuenta UCM). Usa la camara de la aplicacion
para escanear el codigo QR que aparece en la pantalla de tu ordenador.
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Paso 3: Confirma la activacion con tu primer cédigo

Una vez escaneado el QR, la app en tu movil generara automaticamente un numero
de 6 digitos que cambia cada pocos segundos.
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TU nNUuevo acceso
diario en tres
sencillos pasos

A partir de ahora, cada vez

que accedas a los servicios de

la UCM, el sistema requerira tu
Identidad completa.

1. Usuario:
Tu correo electronico @ucm.es

2. Contrasena:
La clave de tu cuenta UCM

3. Clave 2FA:

Abre Google Authenticator en el movil

e introduce el codigo aleatorio
temporal (cambia cada 30 segundos).
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La regla de los 14 dias y los equipos compartidos

Durante el inicio de sesidn, veras una casilla de Confiar en este equipo. Si la
marcas, no se te pedira el cdédigo 2FA durante 14 dias en ese dispositivo.

| | CONFIAR EN ESTE EQUIPO

NUNCA pulses esta opcion si estas accediendo
Si: En tu equipo personal y privado. desde un ordenador de uso ocasional, publico o
compartido (bibliotecas, laboratorios, cibercafés).
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Solucion rapida: (El codigo da error?

Si al introducir el cddigo temporal el sistema te devuelve un error, el problema casi
siempre es la desincronizacion de los relojes. Comprueba inmediatamente que la
fecha y la hora son exactamente correctas, tanto en tu ordenador como en tu
dispositivo movil.

cODIGO

INVALIDO IR L e

in-JnN
e 20 10:30

USUARIO, CLAVE,
SINCRONIZACION
INCORRECTAS

Sincronizado Sincronizado

La sincronizacion corrige el error.
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Coémo recuperar el acceso si cambias
de teléfono movil

Si tienes un dispositivo nuevo y necesitas reinstalar
Authenticator, sigue estos pasos desde tu ordenador: Navegar identificado

Ve a www.ucm.es, arriba a la derecha
haz clic en Navegar identificado.

Olvido la contrasena

Pulsa en Olvido la contrasena.

@ Si no dispone de un cédigo de
Recuperacion.

Marca la opcion Si no dispone de un
codigo de Recuperacion.

Documento de identidad

Introduce tu tipo y numero de | ]
documento de identidad.
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El dltimo paso para restaurar tu 2FA
tras un cambio de equipo

Tras verificar tu identidad, el sistema utilizara

<<
tu correo de respaldo. =

Se enviara un Codigo de Reseteo a tu
direccion de correo electronico
alternativa.

N

% Cédigo de
Reseteo

4 " Este correo incluird un enlace para
< acceder de nuevo a Gestion de
Identidad.

@ Email Alternativo

Una vez dentro, debes desactivar
el 2FA antiguo y volver a activarlo
siguiendo los pasos de esta guia.

Mostrar QR ]
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Tu identidad digital en la UCM esta protegida

Al completar este proceso, has asegurado tu cuenta contra accesos no
autorizados. Tu entorno universitario es ahora mucho mas seguro.
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Acceso Seguro UCM

Guia rapida para la Autenticacion de Doble Factor (2FA)
en la Universidad Complutense.

5 pasos sencillos para validar su identidad y acceder al portal SSO.
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Dos dispositivos,
una sola llave de acceso.

i \ —")
0BeeaR
Y,
J L J

1. Su Equipo 2. Su Movil
Portal SSO UCM (Email + Contrasena) App Authenticator (Llave temporal)

. Vol ver Tal At A i i i & i i £ UNIVIRSIDAD
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El flujo de autenticacion
paso a paso.

EEEEEEE PCACION

CLAVE SEQUNDO FACTOR [

INICIAR SESION ]

123456 ] %

Ingrese su cuenta Abra la app Introduzca el numero Pulse el botdén
email y contrasena Authenticator en su en el campo CLAVE INICIAR SESION.
en la web de SSO movil para generar SEGUNDO FACTOR DE

de la UCM. su codigo. AUTENTICACION.
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La ventana de seguridad de 30 segundos.

El codigo en su app
Authenticator es
dinamico. Cambia
automaticamente cada
30 segundos para
garantizar la maxima
seguridad frente a
Interceptaciones.

482 915

Si el tiempo se agota antes de pulsar Iniciar Sesion, simplemente introduzca el nuevo numero que aparezca en pantalla.
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Cuando utilizar la opcidén
Confiar en este equipo.

= ofxlo

- 5 _ZE.L_'
Dispositivo Personal y Privado Equipo de Uso Comun o Compartido
Si. Marque la casilla. NUNCA. Deje la casilla en blanco.
Durante 14 dias NO se le pedira el 2FA en ese No confie la sesién en aulas, bibliotecas o
equipo y navegador especifico. (Nota: cibercafés para evitar comprometer sus datos.

Transcurrido el tiempo, o0 si cambia de
navegador/perfil, el sistema volvera a solicitarlo).
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Resumen de acceso.

- -> Login —> @
e : N

Credenciales Cdédigo 2FA Iniciar Sesion Confiar solo
en PC privado

Sesion iniciada con éxito en la red de la Universidad Complutense de Madrid.
. Vol ver Servicios Informéticos - Area de Gobierno Tl y Asistencia Técnica al Usuario ( '\ COMPLUTERSE!
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Acceso UCM: Guia Visual de Otros
Medios de Autenticacion Segura

Desmitificando el acceso seguro mediante

Certificado Digital y Cl@ve =S F ..

i
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| El acceso tradicional (izquierda) A
Acceso Web Unificado a la UCM (Web SSO) € requiere de verificacion en dos
pasos.
Acceso Web Unificado a la UCM (Web SS0O) es cnemisen -

un prevnritiamento proproceso de identifcar montarios o

autonnais.

m 0
DIRECCION DE CORREO UCM | OTROS MEDIOS DE AUTENTICACION

login@ucm.es
CONTRASERNA | |=@| Certificado Digital
- Segundo factor | | a g
"""""" obligatorio desde el | ~ —

‘ | 15 de abril de 2026 | ,
CLAVE SEGUNDO FACTOR DE AUTENTICACION i ] ~

| ‘9 ' Cl@ve

! = . —

[ Alternativa de autenticacion (derecha). ]

Confiar en este equipo

INICIAR SESION

Si no dispone de correo UCM pulsa aqui

Ple19) Servicios Informaticos - Gobierno Tl y Asistencia Tecnica al Usuario




Elija el metodo de autenticacion UCM alternativo

Certificado Digital Cl@ve
TR Archivo local o hardware | Ecosistema en |la nube y App
oy (DNle) movil
Requisitos RGN e ASTIOPITTREL Y, Registro previo y App Cl@ve
: certificado en el Hromble ks,
Previos Movil instalada

navegador

Ideal para.

LR

Equipos propios de oficina
O USO intensivo

Cualquier dispositivo,
movilidad y friccion cero en
equipos compartidos
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Autenticacion con Certificado Digital

El acceso con Certificado Digital requiere configuracion de su dispositivo

Interfaz: El Navegador Web

\ [o] £:]

> o =g &/ AutoFirma es indispensable. Es el
Puente: AutoFirma ----------- A o |V motor que permite al navegador
: R s | R UA® Iy 57 T acceder de forma segura al almacen
I = =¥ - de certificados (KeyStore) de su
sistema operativo sin exponer sus
| claves privadas.

Base: El Certificado
(Archivo FNMT o tarjeta
DNle insertada)

Vol ver
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Via 1: Certificado Digital - El Flujo de Acceso
&

[l L]
Seleccionar un certificado
O ' Selecciona un certificado para autenticar tu identidad en pasarela-ident.clave.gob.es:443.
Tema Emisor Numero de serie
- . - a297a205-3¢ MS-Organization-Ac 2BC
Certificado Digital il
' a HERRAIZ DECIDOR JUAN C* | AC Sector Pdblico 4
‘ 7 : : = i '.u! 1 J ‘ -4L
» N fdDfbdS0- 190 et T -! fd Dby : | Ol TEE
! . -
Datos del certificado Cancelar
0 , 0
' I
F - !
Emisor <----- e e e o e - Accién Unica
Verifique que corresponde a Solo requiere seleccionar su
una entidad de confianza (ej. identidad y hacer clic en Aceptar.
AC Sector Publico). Acceso instantaneo completado.

P73 %\N UNIVERSIDAD
kMot ver ‘'8 ! COMPLUTENSE
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Autenticacion con Clave
La pasarela del Gobierno ofrece multiples vias.

Vol ver

‘ aliinicio

La Via Recomendada:
Cl@ve Movil

Sustituye los antiguos sistemas
de PIN y contrasenas
permanentes por una
validacion biométrica directa
desde su smartphone,

sin requerir certificados
locales en el PC.

DNIle / Certificado electrénico

Cuaiquier certificado electrenico cualificado.

oy

 Accesa DNIe / Certificado electrdnico j

Cl@ve Movil

Incluye Cl@ve PIN. Puede descargar la
aplicacion en Apple Store 0 en Google Play
. Para usarlo, es necesario registrarse.

( Acceso Cl@ve Movil | | A

FelD.

Ciudadanos UE
Sistemas de identificacion de o
UE.

( Acceso Cludadanos |

Servicios Informaticos - Gobierno Tl y Asistencia Técnica al Usuario
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Via 2: Cl@ve Movil - El Puente Pantalla-Movil
El navegador de escritorio solicita el acceso; su dispositivo movil
personal confirma su identidad mediante un escaneo seguro.

Mo tiene pendiente ninguna peticion de
autenticaclon
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Verificacion y Confirmacion <----------__

Compruebe siempre que el organismo solicitante es legitimo antes de pulsar Confirmar.

El acceso en su ordenador se habilitara de forma automatica en segundos. R
\
\
(+ » [
i~ C N ;
#: UCM !
- /
Fﬁ - y EID l"‘ . CiQos Miwvil : ,
Ex :? Inm:n.a:}-cs lrunt;;?:nf: E‘Lff:;:;ﬂﬂ i ,
Pueds cenknuar con le QEEI'CE @ gue halila ,
schoteds asseder f
B k. = = = ot #
~ ' ¢ %
Compruebe que |la pagina web de su v
navegador comienza por A
https:/www2.agenciatributaria.gob.es/ o i
L 3 ACEPTAR

llllllllllll
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Resumen de uso de metodos alternativos de Autenticacion

0 Certificado en vigor instalado en el sistema.

€) Aplicacién AutoFirma instalada y actualizada.

l 1 ViaCl@ve W 5

€) Registro en el sistema estatal CI@ve completado.

Q App Cl@ve Mdvil activa en su smartphone con notificaciones permitidas.

Servicios Informaticos - Gobierno Tl y Asistencia Técnica al Usuario W) o



Tu ldentidad Digital, - h

Sin Frustraciones

La guia definitiva paso a paso para
configurar tu DNI electronico (DNle)

al primer intento.

Guia Civica Moderna . JE‘/ e Servicios Informaticos - Gobierno TI

y Asistencia Técnica al Usuario
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El Mapa de Ruta

1 2 S o

\
- —— ——

Mundo Fisico El Puente El Navegador La Victoria
Hardware y Instalacion de Configuracion Verificacion y
Comisaria Drivers Web Tramites

Un proceso logico, dividido en cuatro hitos
predecibles. Empezemos por la base fisica.

Servicios Informaticos — Gobierno Tl y Asistencia Tecnica al Usuario
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El Peaje Fisico: Lo que necesitas en tu mesa

El Ordenador El Lector
PC Compatible (Intel Pentium IIl o o EsténdarISO-7816 (1,2 y 3)
N & Tarjetas asincronas (T=0y T=1)

Sistemas soportados:
Windows (XP, 7, 8, 10, 11)
Linux, Unix o Mac

& Velocidad minima de 9.600 bps
& Soporte API PC/SC o CSP / PKCS#11
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El Unico Paso Fuera de Casa: Activacion Presencial

| 2 S

La Maquina Oficial Biometria El Codigo Maestro

Acude a una comisaria de Introduce tu DNIe en la Establece un PIN de
expedicion de la Policia ranura y coloca tu dedo en seguridad en la pantalla
Nacional. Busca las el lector de huella dactilar tactil.
maquinas de activacion para verificar tu identidad.
especificas. No se puede
hacer desde casa.

iRegla de Oro! El PIN debe ser alfanumeérico e incluir un simbolo especial.
Guardalo como si fuera la llave de tu casa. Sin él, el resto del proceso es inutil.
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Anatomia de una Conexidn Segura

La Ventana al Mundo (Navegador Web):
Chrome, Edge o Firefox gestionando tus tramites.

Nuestro préoximo paso
es construir la Capa 2:
El Traductor.

El Traductor (Drivers / Médulo Criptografico):

El software base que permite al sistema
operativo entender el chip de tu tarjeta.

Hardware Fisico:
Tarjeta insertada en el Lector ISO-7816.

Servicios Informaticos — Gobierno Tl y Asistencia Tecnica al Usuario
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El Origen de la Confianza: Descarga Oficial

3. Elige tu
Slstema Operativo.

1. Accede a _ e | En Windows
dnielectronico.es | — ol . ~ modernos, casi
| ' ﬁ | siempre seré 64

bits.

Ad es el DNI slectronico X Ondsdanos ™ Administrsclones | # Oficina T6cnics

‘ ; Iniclo  Area de Descargas  Softw
Goie de referencia

bdsic .
i Software para Windows
Cbmo ulillzar el DNle

« Documentes con recomendaciones de instalacion
Obtenclén del DRte

Sistemas Windows de 32 bits. Compatible con sistemas Windows 7 y
Servicios diaponibles * Windows 8

Marco lege| _ Sistemas Windows de 64 bits. Compatible con sistemas Windows 7 y

2 ] Windows 8
Politica de certificacion

2z Navega al | . - Instalacion Desatendida

Autoridades de

“Area de it = Historico de Versiones de Software del DNle compatibles con X/ 4 Descarga el
Descargas” |} = instalador del
y -

| modulo
\ criptografico

Acceso Directo Ofcial

", Servicios Informaticos — Gobierno Tl y Asistencia Tecnica al Usuario
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Instalacion y la Regla del Reinicio

Ejecutar . Instalar & NO Conectar Aun
Abre el archivo Sigue el asistente para Mantén el lector
descargado (Ej: instalar el Médulo Criptografico desconectado durante la
DNle_v11...exe). _(CSP para Windows). instalacion.

| [ inatstutle modulo copeny dfico DAL - tndaStasd Voo
\ / 5 (lgracomen Setelalmde lastcdshit ouht in rrotey son Cribe \ /
da = OROC OO O Tn| OLErR gee 5 Do € thy erea o | -

omurhr-
retee o orConed OF @rechutsn. Depen £ gor Forme

Babrgyercon CXla mat

L — !

{ALTO! REINICIO OBLIGATORIO.

Para que tu ordenador registre los certificados raiz y
detecte el lector correctamente, es absolutamente

obligatorio reiniciar el equipo ahora mismo.
Si saltas este paso, nada funcionara.
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al inicio,

La Encrucijada del Navegador: Elige tu Ruta

A

La Via Integrada

Google Chrome & Microsoft Edge

Tecnologia: Smart Card Minidriver (Plug
& Play)

Comportamiento: Automatico.
Windows detecta la tarjeta y configura
todo.

Nivel de Esfuerzo: Bajo. Listo en
minutos.

Servicios Informaticos — Gobierno Tl y Asistencia Técnica al Usuario

La Via Independiente
Mozilla Firefox

Tecnologia: Arquitectura PKCS#11

Comportamiento: Manual. Requiere
cargar el médulo criptografico (.dll) en
los ajustes del navegador.

Nivel de Esfuerzo: Medio. Requiere
configuracion paso a paso.

DDDDD
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Paso 1: Insercion

Conecta el lector e
introduce el DNIle. El

sistema instalara el driver

automaticamente de
forma silenciosa.

Ll

—~@Ep (8"

Ruta A: Configuracion en Chrome o Edge

Paso 2: Menus

Navega a Herramientas —
Opciones de Internet —
Contenido —
Certificados.

b
Canedones Progiamas Cpdones erencedan
H Cenerd Segurided Fiweddad Conteride
Protscdén infend

‘\’_’ Contreic ¢l centerhle de le que ¥ Protsccién infankl
S 58 pucdk vl en intonet

Certficedcs

Uoe certificades para las concdones dftades y para fines de
A Bentficectin

Sorar estade SSL Certifcades Edtores

Autecompicter

Paso 3: Verificacion
Rapida

Al abrir la ventana,
deberias ver tus

certificados listados listos
para usarse.

Papdato clontoade: (Tedooo

Perscd | Opas pereorae | Enddedes de co Sfcactinhitentadies | Dnkdades de corfics ¢ *

Emlics poe Emilick por Fedw .., %
((((((((((( [NADYRCOICN) AC DQE 201 185808615 <
PS664) AE OSE e 12982013 <

Servicios Informaticos — Gobierno Tl y Asistencia Tecnica al Usuario
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Ruta B: El Modulo Manual en Firefox

1. Abre Firefox. Ve a Ajustes — Privacidad C:\
& Seguridad — Seguridad — Certificados.
e WINDOWS
Nueva pestafia ’ { Equipos 32 bits
IF" NTeva ventana privada ’ L. system32
ree—— Dnie_p11_pub.dil
(o priv.dll)
2. Haz clic en el boton Dispositivos de | |
Seguridad. ;’ SysWOW64  Equipos 64 bits
3. Haz clic en Cargar para anadir un ® S
nuevo modulo PKCS#11. Dnitz_pll_pub.dll
o priv.dll)
4. Busca y seleccione el archivo DLL 7

correspondiente a tu sistema:

Estado: Los certificados apareceran en |a pestafia ‘Sus certificados'.

-, ™ Servicios Informaticos — Gobierno Tl y Asistencia Técnica al Usuario
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La Prueba de Fuego

La Accion
Introduce el DNle en el lector.

Entra en un entorno de prueba
oficial: www.usatudnie.es

. Selecciona un servicio para
identificarte.

Servicios Informaticos — Gobierno Tl y Asistencia Tecnica al Usuario

El Resultado Esperado

Aparecera un aviso de seguridad de Windows pidiendo tu PIN.
Introduce el PIN que creaste en la comisaria.

Al acceder, veras dos certificados activos: (AUTENTICACION) v
(FIRMA).

X

dni-=
sicechsSmce

Sequridad de Windows X

= Proveedor de tarjetas inteligentes de
O Microsoft

Escriba su PIN.

DNI electronico ﬂ PN
Mas informacion

Para ayudarle a proteger su privacidad, introd
su DNi en el lector de tarjetas linicamente cua
vaya a utilizarlo para identificarse o firmar.

Aceptar

UNIVERSIDA

D
MPLUTENSE

DDDDDD

o ¥,
& %,
2@ ico
S -

Cro s



Recuperacion del Segundo Factor de Autenticacion

Guia visual para volver a escanear tu codigo QR

Y,

Servicios Informaticos - Area de Gobierno Tl y Asistencia Técnica al Usuario .‘\ COMPLFENSE



El proceso de recuperacion en 3 fases

al{ol
< 9 o

Fase 1. Peticion Fase 2: Validacion Fase 3: Configuracion
Solicita un codigo de rescate Demuestra tu identidad Accede al portal y vuelve a
automatico a tu correo utilizando el cédigo recibido. escanear tu nuevo QR.

electronico alternativo.

. Vol ver Servicios Informéticos - Area de Gobierno Tl y Asistencia Técnica al Usuario (@) cotthiTihse,
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Fase 1. Solicitar el Codigo de Recuperacion

N\

A. En la pagina de validacion SSO de la UCM, pulsa

g A7x-998 b

B. Marca la casilla

SI NO dispone de un Cédigo de Recuperacion

C.Rellena tu identificador, verificaquetu =" .
direccion alternativa esté marcada y pulsa

Ve a tu email alternativo.

Habras recibido un correo automatico.
Copia el Codigo de Recuperacion.

. Vol ver Servicios Informaticos - Area de Gobierno Tl y Asistencia Técnica al Usuario ;_'""\;, COMPLU TERSE|
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Fase 2: Validacion de Identidad

1. Vuelve a la web de Olvido la contrasena.
2. Pulsa en Accede con un Codigo de Recuperacion.

Tipo y numero de identidad (DNI, Pasaporte, etc.)

Caodigo de Recuperacion (Pega aqui el cédigo de tu email)

Enviar 0

. Vol ver Servicios Informéticos - Area de Gobierno T y Asistencia Técnica al Usuario {"\ COMPLEENSE)|
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Fase 3: Acceso a IDM y Re-escaneo

idm.ucm.es

‘Validacion exitosa! Eres r—El
redirigido a este panel.

&

(B4

Opcion A: Realizar un cambio
de contrasena.

Opcion B: Volver a escanear
el Segundo Factor de
Autenticacion (2FA) para tu
uso habitual.

Servicios Informaticos - Area de Gobierno Tl y Asistencia Técnica al Usuario "\. COMPLUTENSE|



Matriz de Méetodos de Acceso a Servicios UCM

& Recordatorio: Una vez activado, es IMPRESCINDIBLE introducir el 2FA para acceder a los servicios UCM.

Método de Acceso . Requiere Contrasena? (Requiere 2FA?

Estandar (Email Institucional) W  Si ~ Si(App/Dispositivo)
Alternativa 1 (Certificado Digital) X No X No (Acceso directo)
Alternativa 2 (Sistema Cl@ve) X No > No (Acceso directo)

. Vol ver Servicios Informéticos - Area de Gobierno T y Asistencia Técnica al Usuario
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Gestion de Equipos: La regla de los 14 dias

Si marcas la casilla Confiar en este equipo...

Dialal 14 Dia 15+ (0 cambio de equipo/navegador)
NO se pedira el 2FA en ese equipo y navegador especifico. El sistema Si volvera a pedir el 2FA.

o Recomendacion de uso
= - No marques esta casilla al comienzo de usar el 2FA. Si confias el equipo el primer dia, al
p \ llegar el dia 15 habras olvidado cdmo funcionaba el proceso. Es mejor practicar durante

las primeras semanas para asimilar el habito.

. Vol ver Servicios Informaticos - Area de Gobierno Tl y Asistencia Técnica al Usuario ;_'""\ COMPLUTENSE|
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Resumen de Seguridad UCM

@

Mantén siempre actualizada tu direccién de correo
electronico alternativo; es tu Unica via de rescate.

Si fallas al entrar, busca siempre la ruta "Olvido la
Contrasena" para reiniciar el proceso.

Practica el uso del 2FA antes de usar la funcion "Confiar
en este equipo" para no olvidar el procedimiento.

Servicios Informaticos - Area de Gobierno Tl y Asistencia Técnica al Usuario
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Activacion del Segundo Factor de Autenticacion (2FA)
en Cuentas Institucionales

Procesos, plazos y gestion de titularidad en la UCM.

Servicios Informaticos - Area de Gobierno Tl y Asistencia Técnica al Usuario ' COMPLUTENSE




Clarificacion de Plazos:
Qué vence y cuando

X

Cuentas Institucionales

Cuentas Personales

Fecha limite estricta:
15/04/2026.

La obligatoriedad de esta fecha aplica
exclusivamente a su cuenta personal de
la Universidad.

Obligatorio en breve,
pero NO inmediato.

Existe un margen de tiempo para ayudarles
con la activacion y aclarar dudas. No
requiere accion urgente hoy.

Servicios Informéticos - Area de Gobierno Tl y Asistencia Técnica al Usuario /'\ COMPLUTENSE]
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La Regla de Oro de la Titularidad

La activacion del 2FA en una cuenta institucional
SOLO la puede realizar el Titular de esa cuenta.

——

Usted Sus credenciales

La cuenta institucional
(El Titular) personales UCM

a proteger

A\ Arquitectura de Acceso

identificado dentro de la UCM con sus datos personales.

No intente iniciar sesion con el correo institucional. Debe navegar

Servicios Informéticos - Area de Gobierno T y Asistencia Técnica al Usuario
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Paso 1: Acceso al Gestor de Identidad

@ https://idm.ucm.es/

1. Inicie sesion en idm.ucm.es i JT

PLUTENSE b .
con su usuario personal, — Gestion de Identidad UCM

Gestion Identidad ® Sesion iniciada como
® Desde estas pagina podra acceder a las diferentes opciones a las que esta autorizado dentro de Gestién de Identidad.

Inicio
= Utilice el panel de la izquierda para acceder a las diferentes opciones.

Datos de usuario

2. Navegue al menu lateral —_— e vt
izquierdo.

autenticacion

® Estos son los ltimos accesos que se han detectado en el sistema de Acceso Web Unificado de la UCM (Web SSO).

Buzones vinculados

Solicitudes

Renovar Fecha IP origen Serviclo Resultado

Acceso

3. Seleccione Buzones

Contrasefa y/o Usuario

vinculados.

Enlaces de interés
Condiciones de uso
Contrasenas robustas
Correo UCM

Segundo Factor de
Autenticacion

Nota: Esta opcion sélo le aparecera si dispone de alguna cuenta institucional en la que es titular.

. Vol ver Servicios Informaticos - Area de Gobierno Tl y Asistencia Técnica al Usuario {.‘\ ol
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Paso 2: El Panel de Control Institucional

A |la izquierda apareceran las cuentas institucionales a su nombre. Al seleccionar
una, tendra 3 opciones de gestidn:

Transferir la
titularidad a otra
cuenta personal UCM.

Cambiar la Activar el 2FA.
contrasena.

Pulse sobre este icono
para iniciar el proceso.

Servicios Informéticos - Area de Gobierno Tl y Asistencia Técnica al Usuario 1"\ COMPLUTENSE|
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Paso 3: Generacion y Escaneo del Cédigo

Al pulsar el icono QR, se
abrira una nueva ventana
con su codigo unico.

f

J

\.

Escanee el codigo con su
app Authenticator.

(La aplicacion permite
anadir tantos cédigos de
cuentas distintas como
desee).

J

r

.

123456

Introduzca el cédigo
numeérico generado de 6
digitos en el campo
inferior y pulse Activar.

S

Servicios Informaticos - Area de Gobierno Tl y Asistencia Técnica al Usuario
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El Protocolo de Acceso Compartido

¢Queé ocurre con el resto del equipo?

El codigo QR es el secreto
compartido del equipo.

- El titular debe coordinarse con todas
las personas que usen la cuenta
institucional.

- Regla vital: Todos los usuarios deben
configurar el 2FA en sus respectivos
dispositivos escaneando ese mismo
codigo QR original.

Si no es el titular de la cuenta, pongase
en contacto con él para que le facilite el

‘. o \ 1‘:":‘ &)
acceso a este cédigo. \ /
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Sintesis de Activacion: Sus 4 Claves

Tranquilidad |dentidad

Dispone de margen de Opere siempre desde
tiempo. La urgencia del idm.ucm.es validado como
15/04/26 es solo para el Titular con sus

cuentas personales. credenciales personales.

Ejecucion Equipo

Localice Buzones Sincronice a sus
vinculados, genere el colaboradores

e : asequrandose de que
codigo QR y activelo con todgs escaneen elqmismo

su app Authenticator. codigo QR original.

Servicios Informaticos - Area de Gobierno Tl y Asistencia Técnica al Usuario ,r_‘""\, COMPLUTENSE|



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26
	Diapositiva 27
	Diapositiva 28
	Diapositiva 29
	Diapositiva 30
	Diapositiva 31
	Diapositiva 32
	Diapositiva 33
	Diapositiva 34
	Diapositiva 35
	Diapositiva 36
	Diapositiva 37
	Diapositiva 38
	Diapositiva 39
	Diapositiva 40
	Diapositiva 41
	Diapositiva 42
	Diapositiva 43
	Diapositiva 44
	Diapositiva 45
	Diapositiva 46
	Diapositiva 47
	Diapositiva 48
	Diapositiva 49
	Diapositiva 50
	Diapositiva 51
	Diapositiva 52
	Diapositiva 53
	Diapositiva 54
	Diapositiva 55
	Diapositiva 56

